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Atak i obrona

Dawno temu za studenckich czaséw uczeszczatem na obowigzkowe zajecia ze studium
wojskowego. Pamietam jak dzielny major H., ktéry miat wyktady ze sztuki wojskowej, mowit,
ze tatwiej jest sie bronié niz atakowad i ze sit atakujgcych powinno by¢ pieé razy wiecej niz
obronnych dla zapewnienia zwyciestwa.

To wtasnie diametralnie sie zmienito w czasach internetu — to sit obronnych musi by¢ o wiele
wiecej. Do skutecznego i bardzo dotkliwego cyberataku wystarczy tani laptop w rekach hakera,
ktorym moze by¢ nawet student, byleby tylko miat odpowiednie umiejetnosci i troche
szczescia. Za to obrona przed cyberatakiem wymaga wielkich naktaddéw, duzego zespotu ludzi i
statej pracy nad wykrywaniem i usuwaniem podatnosci wspoéfczesnych systemdéw cyfrowych
na ataki. Systemy stajg sie coraz bardziej ztozone — ludzkos¢ nie wymyslita niczego bardziej
skomplikowanego niz potgczone ze sobg systemy informatyczne. Te systemy muszg ze sobg
wspotpracowac, bo dzisiaj wszystko co moze by¢ potaczone, jest dla naszej wygody potgczone,
ale byty projektowane niezaleznie od siebie, przy réznych zatozeniach, z przeznaczeniem dla
réznych celdw, w dodatku w rdéznym czasie, gdy rdine byty znane zagrozenia dla
bezpieczenstwa. Dlatego sg one tatane, rozbudowywane, dostosowywane i zabezpieczane, ale
to zwieksza ich ztozonos¢, a wieksza ztozonos$é to wiecej potencjalnych podatnosci na ataki.
Wyjsciem z tego btednego kota jest w pewnym momencie tylko napisanie pewnych systemdw
od nowa przy nowych, wspodfczesnych zatozeniach, nawet kosztem ich zgodnosci ze starym
oprogramowaniem.

Niektére podatnosci na ataki sg poza zasiegiem informatykdéw. Techniczne zabezpieczenie
systemdéw przed naiwnoscig i brakiem wiedzy uzytkownikdéw komputerdw graniczy z
niemozliwoscig. Atak na uzytkownika jest o wiele prostszy niz atak na serwer. Wystarczy na
przyktad zagra¢ na jego chciwosci, informujgc go o wielkim spadku od nieznanego wujka z
Ameryki lub mozliwosci odebrania niezamdwionej paczki duzej wartosci. Albo préznosci,
mowigc o wygranej wielkiej nagrodzie, albo strachu, ze zostanie pozbawiony jakichs ustug
informatycznych —zawsze pod jakims$ warunkiem, na przyktad wejscia na podany link, rzekomo
prowadzacy do jego konta w banku, a tak naprawde do udajgcej strone banku szalbierczej
strony, stuzgcej tylko do uzyskania jego danych, a pdzniej do podszycia sie pod niego i
okradzenia go. Atakujace mejle mozna wystaé do setek tysiecy potencjalnych ofiar, bo to


https://wyborcza.pl/magazyn/7,124059,27500454,do-skutecznego-i-dotkliwego-cyberataku-wystarczy-tani-laptop.html
https://wyborcza.pl/magazyn/7,124059,27500454,do-skutecznego-i-dotkliwego-cyberataku-wystarczy-tani-laptop.html

niewiele kosztuje. Za to kazdy, kto da sie nabra¢, moze by¢ okradziony przez ztodzieja zwanego
hakerem.

Jesdli wedtug takiego schematu przeprowadzi sie skuteczny atak na osobe z rozszerzonymi
uprawnieniami w systemie informatycznym, to mozna potem na przyktad zaszyfrowac serwer
i zgdac¢ okupu. Takie rozszerzone uprawienia majg informatycy administrujgcy systemami, ale
oni wiedzg na czym polegajg takie ataki. Czesto maja je jednak rowniez kierownicy, dyrektorzy
i prezesi z racji petnionych funkcji. Jesli nie majg odpowiedniej wiedzy informatycznej, to sg
najwiekszym zagrozeniem dla swoich systemodw.

Wrdce jeszcze do majora H. Jako studenci politechniki bylismy bardzo zainteresowani sztuka i

technikg wojskowg, wiec zadawaliSmy majorowi pytania. Na przyktad — czy z dwodch
potautomatéw mozna zrobic jeden automat?



